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Poslednjih godina aktuelnost pojma i koncepta hibridnog ratovanja, u
struénoj vojnoj i politiCkoj javnosti, ne jenjava. Mada koncept hibridnog
ratovanja ima jo$ uvek nejasno i neprecizno definisano znaCenje, moglo bi se
reci da je sadrzaj pojma blisko povezan sa terminima informaticko i psiholosko
ratovanje. PoCetkom dvadeset prvog veka, informacioni prostor evoluirao je i
time otvorio moguénosti za sprovodenie ratnih aktivnosti. Socijalni mediji po-
stali su novo bojno polje u koje nisu samo ukljueni drzavni i drustveni €inioci
vec i brojne neformalne grupe i individue. U socio-informacionom medijskom
prostoru osnovno sredstvo ratnog sudelovanja postale su psiholoske aktivno-
sti i operacije. Upotrebom psiholoskih tehnika pokuSavaju se ostvariti brojni
opéti ciljevi hibridnog ratovanja, koji su pre svega usmereni na izbegavanje po-
javljivanja ili minimiziranja trajanja regularnog (militarizovanog) nacina vodenja
rata. Polje socijalnih medija postalo je platforma za raznovrsne psiholoSke ak-
tivnosti i procese prinudnog, obmanjujuéeg, otudujuceg i defanzivnog karakte-
ra. Pored ve¢ unapred poznatih tehnika propagande, persuazije i ubedivanja,
socijalni mediji su pruzili mogucnost razvoja novog pristupa manipulaciji koja je
poznata kao socijalni inZzenjering. Socijalni inZenjering, iako primarno smisljen
za ,rat izmedu organizacija“, dobija posebno mesto i ulogu u postupku vode-
nja hibridnog ratovanja. Na kraju moze se zakljuciti da u konceptu hibridnog
ratovanja, psiholosko ratovanje ima centralnu ulogu, a razlozi za navedenu
tvrdnju treba traziti u postavljenim cilievima i pojedinima karakteristikama no-
vog koncepta ratovanja, ali i u prirodi socijalnih medija.

Kljune reci: hibridno ratovanje, informaciono ratovanje, psiholosko ra-
tovanje, socijalni mediji, socijalni inZenjering

Uvod

astanak pojma i koncepta hibridnog ratovanja vezuje se za poéetak 21. veka.
lako je skoro pro$la decenija i viSe, od kada je pojam ,hibridnog ratovanja“ u upo-
trebi, ne postoji opsta saglasnost oko njegovog znacenja i koncepcije. Napori analitiCara

* Rad je deo projekta ,Hibridno ratovanje — iskustva i perspektive”, koji realizuje Institutu za strategijska
istrazivanja, Univerziteta odbrane, Ministarstva odbrane.
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da udu u srZ pojma, naj¢ed¢e su se zavrSavali ili u simplifikaciji koncepta ili u kontradik-
tornostima i pluralizmu znacenja. lako moZda nije jasno Sta hibridno ratovanje kao kon-
cept podrazumeva, intencije brojnih autora iz politickog i vojnog miljea usmerene su na
njegovo povezivanje sa formama ratovanja kao $to su informaticko (sajber) i psiholoSko
ratovanje.

Revolucijom informati¢kih medija, a kasnije i njihovom evolucijom u kontekstu socijal-
nih medija, stvoren je novi prostor za uticaj na brojne aspekte drustvenog Zivota. Kon-
frontacija u informati¢kom prostoru postala je od opSte vaznosti za uruSavanje politikog,
ekonomskog i drustvenog sistema (Hunter & Pernik, 2015) i stvorila teren za brojne uti-
caje ne samo na fizicku, ve¢ i na kognitivnu sferu protivnika (NATO strategic communica-
tions centre of excellence, 2016). Stoga, psiholoske aktivnosti dobijaju centralnu ulogu u
hibridnom ratovanju.

Poznato je da upotreba psihologije u ratne svrhe datira jo$ od misli kineskog mi-
slioca Sun Cua (Sun Tzu), a svoje pravo otkrovenje dobija u 20. veku i to kroz dva
svetska i hladni rat. Medutim, forma upotrebe psiholoskih dejstva u novom informaci-
onom prostoru bitno je promenjena. Isto tako nekada su psiholodke operacije bile is-
kljuCivo preimucstvo drzave i oruzanih snaga, ali danas, u novom socijalno informa-
tickom mediju, ona je ,u rukama*® i drugih nedrzavnih organizacija, sistema, formalnih
i neformalnih grupa, ali i pojedinaca. Jer priroda socijalnih medija je promenjena od
forme ,vlada i ostali drzavni autoriteti govore a ostali slusaju“ u ,svi govore i svi su u
interakciji“ (NATO strategic communications centre of excellence, 2016). Zato je dr-
Zava i izgubila potpunu vlast nad psiholoSkim operacijama i nije viSe jedini i u toj me-
ri vaZzan ,igrac” u informacionom polju (NATO strategic communications centre of ex-
cellence, 2016).

Dakle, socijalni mediji postali su plodno tlo za mnogobrojne aktivnosti i efekte koji
su pracéeni (zlo)upotrebom psihologije. Diseminacija propagandnih informacija, dezin-
formacija i manipulacija predstavljaju samo deo aktivnosti koje nova socijalna platfor-
ma pruza ,korisnicima“ i time im daje mo¢ za uticaj na psiholoska stanja i procese dru-
Stvenih i individualnih &inioca. ,Posao je olak8an“ zahvaljujuéi i pojedinim karakteristi-
kama socijalnih medija kao S$to su jednostavna i jeftina upotreba i moguc¢nost anonim-
nog sudelovanja u navedenom informacionom prostoru (NATO strategic communicati-
ons centre of excellence, 2016) .

Na osnovu navedenog, moze se zakljuciti da je potrebno redefinisati odnosno druga-
Ciji konceptualizovati i operacionalizovati psiholosko ratovanje u kontekstu hibridnog rato-
vanja. Treba imati u vidu da nacionalne strategije velikih sila kao npr. SAD vide psiholo-
8ke operacije kao sredstvo uticaja kako na protivni¢ke, tako i na savezniCke i neutralne
zemlje, a sve u cilju podrSke i opravdanja nacionalnih interesa i vojnih operacija (Hea-
dquarters, Department of army, 2003). Medutim, u hibridnom ratovanju, moZze se reci da
njihova svrha ogleda se u opStem cilju, a to nije samo pridobiti podrsku ve¢ i minimizirati
odnosno izbeéi oruzani vojni sukob. Takode, psiholoSke aktivnosti se mogu posmatrati i
van okvira tradicionalnog definisanja psiholoskih operacija. Na primer, aktivnosti kao $to
su politicki i ekonomski pritisci nemaju nikakav drugi efekat nego da uti¢u na volju, ali i
druge psiholoSke procese i stanja, drzavnih €inioca i individua. Stoga, pitanje uloge i me-
sta psiholoskih aktivnosti u hibridnom ratovanju moze se sagledati i u Sirem kontekstu od
tradicionalnih definicija psiholoskih operacija.
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Psiholoski aspekti konceptualizacije hibridnog ratovanja

Moglo bi se reéi da je pojam ,hibridnog ratovanja“ doziveo ,post modernisti¢ku sudbi-
nu“." Mnostvo intencija u potrebi da se konceptualizacije hibridno ratovanje zavrsilo je u
pluralizmu zna€enja. U nameri da proniknu u sustinu koncepta ,hibridnog ratovanja“,
brojni autori politiCkog i vojnog miljea doprineli su mnoStvu znacenja putem izrazavanja
¢esto suprotnih stavova po pitanju navedenog fenomena. Suprotnost stavova najceSce
je vidljiva u debati: da li se radi o jednostavnom ili kompleksnom konceptu, u kojoj meri je
primena hibridnog ratovanja regularna odnosno neregularna i da li je hibridno ratovanje
,déja vu“ fenomen ili revolucionarni zaokret.

Prema misljenju Dejspringa (Dayspring, 2015) vecina definicija hibridnog ratovanja
uskog su gledista, jer svode konceptualizaciju na pojmove kao $to su neregularno i saj-
ber ratovanje. Primera radi, Hanter i Pernik (Hunter & Pernik, 2015) smatraju da hibridni
rat nije ni$ta novo i da je fenomen vezan za izazove nove informacione tehnologije. Ta-
kode, i Pujvelde (Puywelde, 2015) navodi da pojam ne predstavlja nista novo, jer kako
Radin (Radin, 2014) kaZe neki analitiCari upotrebljavaju ga samo da bi objasnili upotrebu
neregularnih taktika. Hofman (Hoffman, 2007) neregularnost kao karakteristiku hibridnog
ratovanja pojac¢ava vezujuci navedeni koncept ratovanja sa ,hibridnim organizacijama“
Hezbolaha i Hamasa, a kasnije i i sa terminima terorizma i kriminalnim aktivnostima i po-
nasanjima (Hoffman, 2009).

lako vecina autora naglasak stavlja na izrazu ,neregularnost” ratovanja i time da-
je prevagu znaCaja takvih metoda nad konvencionalnim ratovanjem, Pujvelde
(Puywelde, 2015) smatra da koncept ,hibridno ratovanje zasluzuje uspostavljanje
jasnog teorijskog okvira zbog svoje kompleksnosti, jer uprkos brojnim definicijama i
dalje pojam ostavlja utisak nejasnoce i stoga nije od pomoéi. S tim u vezi, Dejspring
(Dayspring, 2015) smatra da pored mi$ljenja pojedinih autora da u hibridnom ratova-
nju vide narastajuéi terorizam, koji ukljuuje inovativne pristupe u primeni tehnologije
i resursa prkoseci pri tom vojnoj (konvencionalnoj) superiornosti protivnika, postoji
druga grupa autora koja hibridni rat vide kao kombinaciju regularnih (konvencional-
nih) i neregularnih sredstava. Dakle, moglo bi se re¢i da postoji ,najmanji zajednicki
sadrzalac® u konceptualizaciji, a to je da hibridno ratovanje ukljuéuje razli¢ite forme
ratovanja.2

Uprkos ¢injenici da primena navedenih formi ratovanja zahteva sinhronizaciju
(Dayspring, 2015) i da se moze zakljuciti da ni jedna forma ratovanja nema primat na
drugom, pojedini autori ipak naglaSavaju neke forme ratovanje. Na primer, Palstejgn
(Steigan, 2016) poseban znacaj daje medijsko-propagandnom i psiholoskom ratovanju.
Takode, govoreci o novoj (4. generaciji) formi ratova, Lind i kolege (Lind et al, 1989, see
Dayspring, 2015) zaklju€uju da ¢e psiholoSke operacije postati dominantno stratesko i
operativno oruzje u formi medijske/informacione intervencije.

' Postmodernizam ili postmoderna je pravac u umetnosti, muzici, filozofiji, kulturi, koji postaje aktuelan osam-
desetih godina proSloga veka. Neke od najvaznijih karakteristika postmodernizma vidljive su u shvatanjima da
je sve relativno i subjektivno i da treba prihvatiti pluralizam.

? Prikaz razlicitih formi ratovanja dat je u tabeli 1.
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Tabela 1 — Razlicite forme ratovanja
(Preuzeto iz teksta Kalarda i Fabera, Callard & Faber, 2002.)

Ne militari f Forme koje prevazilaze
Militarizovane forme ratovanja € militarizovane forme militarizovane forme
ratovanja ;
ratovanja
Konvencionalno ratovanje Finansijsko ratovanje Kulturolo$ko ratovanje
Nuklearno ratovanje Trzi$no ratovanje Diplomatsko ratovanje
Bio-hemijsko ratovanje Ratovanje resursima MreZno ratovanje
Ekolo$ko ratovanje Ratovanje ekonomskom Obavestajno ratovanje
Prostorno ratovanje pomodi Psiholosko ratovanje
Gerilsko ratovanje Pravno-moralno ratovanje TehnoloSko ratovanje
Elektronsko/informaciono ratovanje | Ratovanje uvodenje sankcija Ratovanje krijum¢arenjem
Medijsko-propagandno Farmaceutsko ratovanje
ratovanje
Ideolosko ratovanje
Ratovanje forsiranjem
migracija

Uzimajuéi u obzir navedene tzv. ,strukturalne definicije hibridnog ratovanja, moZe se
zakljugiti da psiholo$ke aktivnosti predstavljaju vazan segment novog koncepta ratovanja
i da su iste povezan sa informacionim ratovanjem odnosno aktivnostima u informacio-
nom prostorom.

Pored ,strukturalne® definicija, hibridno ratovanje moze se posmatrati i u okvirima
procesne (fazne) paradigme. Naime, uvodenjem koncepta hibridnog ratovanja granica iz-
medu mira i rata je izgubljena (Hoffman, 2007). S tim u vezi, hibridno ratovanje ukljuéuje
skup raznolikih aktivnosti koje su van domena militarizovane forme ratovanja i koje se
uglavnom sprovode tokom perioda mira (Dayspring, 2015). Takode, aktivnosti koje se
sprovode u fazi mira imaju za cilj da minimiziraju rizike za pojavu oruZane borbe
(Dayspring, 2015).

U kontekstu fazne perspektive, hibridni rat se moze opisati i kao revolucionarni rat,
koji ima svoje faze (Michel-Louis Rouquette, 2002, prema Cirstea, 2015). U prvoj fazi,
sprovode se aktivnosti koje imaju za cilj da stvore nezadovoljstvo i nesigurnost, a Sto da-
lje provocira mogucnost da se masa (populacija) ukljuci i pokrene (Cirstea, 2015). Propa-
ganda postaje glavno sredstvo za pokretanje masa. U drugoj fazi, cilj je strukturisati ma-
su ili je neutralisati, na takav nacin da vlast ne mozZe da je kontrolide i da je pritisnuta da
prirodu nastale situacije resi ¢ak i upotrebom vojne sile (Cirstea, 2015). Tre¢a faza pod-
razumeva sinergiju vojnih i psiholokih aktivnosti i to kroz uspostavljanje gerilskih organi-
zacija, ja€anju terorizam i sabotaZa. Pretposlednja faza podrazumeva uspostavljanje
osnove sa kojima vlada i njene institucije nece moéi da se bori. Aktivnosti u navedenoj
fazi podrazumevaju davanje instrukcija, pomo¢ u borbenoj obuci, intervencija i podrska
aktivnostima koje odredene grupe sprovode. Ovakve aktivnosti u populaciji stvaraju ose-
¢aj nesigurnosti i gubitka kontrole. Na kraju, poslednja faza podrazumeva upotrebu vojne
sile (Cirstea, 2015).

Fazno prikazivanje hibridnog ratovanja nesumnjivo ukazuje na znacaj psiholoSkih ak-
tivnosti. Stoga, da se zakljuditi da psiholoSke operacije nesumnijivo imaju poseban znacaj
u novom konceptu ratovanja.
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Socijalni mediji — evolucija informacionog prostora

Pocetkom 21. veka informati¢ka tehnologija dozivela je evoluciju. Socijalni mediji,
medu njima najpoznatiji Facebook i Twitter, postali su novi informacioni prostor sa pregr-
Stom brojnih inovativnih moguénosti. Uvodenjem novih informacionih tehnologija stvorio
se kompleksan informacioni prostor koji je omogucio individuama, organizacijama i siste-
mima da primaju, procesuiraju i prenose informacije prozimajuc¢i ne samo virtuelni, vec i
fizicki i kognitivni prostor (NATO strategic communications centre of excellence, 2016).
Dakle, novi informacioni prostor postao je plodno tlo za brojne efekte i aktivnosti, i to ne
samo pozitivne veé i negativne. Mozda svesnost o efektima i aktivnostima u socijalnom
informacionom polju, prema mi$ljenju Nisena (Nissen, 2016) doprinelo je da socijalni me-
diji postanu ,novo oruzje®.

Brojne karakteristike novog informacionog prostora stvorili su uslove da socijalni mediji
budu prostor za ,ratna dejstva“. Pristupacnost i brzina procesuiranja informacija, anonim-
nost odnosno moguénost da se iskaze misljenje bez preuzimanja odgovornosti, visok volu-
men dnevne razmene informacija i globalni opseg uticajnosti, u kojem ne postoje ogranice-
nja po pitanju sadrZaja tema i diskusija niti postoje geografski limiti, samo su deo karakteri-
stika socijalnih informacionih medija (NATO strategic communications centre of excellence,
2016) koje pruzaju mogucnost za sprovodenje koncepta hibridnog ratovanja.

S tim u vezi, Nisen (Nissen, 2016) navodi 6 efekata i aktivnosti socijalnih medija koje
mogu podrzati operacije oruzanih snaga:

— Pronalazenje borbenih ciljeva®. Upotrebom socijalnih medija moguée je identifiko-
vati potencijalne fiziCke ciljeve protivniCkih oruzanih snaga;

— Prikuplianje obavestajnih podataka. Navedena aktivnost podrazumeva traganje i
analizu korisnickih profila, raznih sadrzaja i medusobnih konverzacija;

— Primena defanzivnih i ofanzivnih sajber operacija. Neke od aktivnosti sajber opera-
cija vezane su za ulazenje i ,razbijanje® zasticenog informacionog prostora, menjanje
profila i sadrzaja profila, hakovanije i blokiranje veb sajtova i sli¢no;

— Komandovanje i kontrola. Putem socijalnih medija moZe se odvijati interna komuni-
kacija, razmena informacija, koordinacija i sinhronizacija aktivnosti.

— Defanzivne aktivnosti. Jedan od vaznih aktivnosti jeste i zastita socijalne informaci-
one platforme, profila na tehni¢kom i sistemskom nivou i

— Informisanje i persuazija tzv. psiholoSko ratovanje.

Erbsélo (Erbschloe, 2017) smatra da se operacije u novom informacionom polju mo-
gu podeliti na defanzivne i ofanzivne. Medu defanzivnim operacijama su: samopotvrda
odnosno utvrditi validnost i legitimnost svoje pozicije i aktivnosti, uticaj odnosno ubediva-
nje koalicionih snaga u validnost i legitimnost svoje pozicije; primoravanje saveznickih
snaga da pruZe podrSku aktivnostima; ubedivanje (persuazija) protivnickih snaga u is-
pravnost sopstvenih aktivnosti; regrutacija i indoktrinacija ljudi; uspostavljanje kooperativ-
nih odnosa sa drustvenim i individualnim entitetima i, na kraju, diskreditovanje protivnika
(Erbschloe, 2017). Slicno defanzivnim aktivnosti, ofanzivne aktivnosti u socijalnim infor-
macionim medijima takode imaju svoje mesto i ulogu, a neke od njih su: obmana laznim

¥ Nissen (2016) koristi izraz ,weaponization social media“.
* Prevod ,pronalaZene cilieva“ je od engleske reéi,targeting®.
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obecanjima i nepouzdanim informacijama; kreacija kontinuirane konfuzije i neodredeno-
sti; podsticanje razdora putem uno3enja mrznje i sumnje medu populacijom; ne autorizo-
vano izno$enje informacija; upotreba provokativnih onlajn poruka sa ciliem da uznemira-
vanja i provociranja; uspostavljanje kooperativnih odnosa sa drugim ljudima i organizaci-
jama; diskreditovanje protivnika; i kombinovane aktivnosti i pretnje koje vode ostvarenju
ofanzivnih ciljeva (Erbschloe, 2017).

SadrZaj defanzivnih i ofanzivnih aktivnosti nedvosmisleno ukazuje na znacaj i ulogu
psiholoSkih elemenata i aktivnosti u socijalno informaciono polje, koje je postalo integra-
tivni deo konflikinog prostora (Nissen, 2016), i koje ima zna€ajnu ulogu u kreaciji brojnih
socijalnih ,poremecaja“ ne samo militantnog nego i civilnog dela drustva (Niekerk & Ma-
haraj, 2013). Dakle, socijalni poremecaiji, koji se ostvaruju putem socijalnih medija, posle-
dica su psiholoskih aktivnosti koje se koriste u svrhu uticaja na psiholoSke procese i sta-
nja populacije (masa) sa ciliem njenog pokretanja u ostvarenju postavljenih ciljeva (Nie-
kerk & Maharaj, 2013).

Psiholosko ratovanje — definicija, klasifikacija i ciljevi

Sliéno pojmu hibridnog ratovanja, pojmovi psiholoske operacije i psiholo$kog ratova-
nja nemaju konsenzualno znacenje. Brojni su termini koji se koriste kao sinonimi, npr.
politiCko ratovanje, ,srca i umovi“ i propaganda (Clow, 2009). Zato je teSko jasno defini-
sati ne samo pojam ve¢ i opseg aktivnosti koje psiholodko ratovanje podrazumeva. U re-
gistrovanju opsega aktivnosti koje psiholoSko ratovanje podrazumeva moZe se poci od
brojnih klasifikacija aktivnosti psiholo$kog ratovanja i operacija.

Mnostvo klasifikacija psiholoSkog ratovanja proizilazi iz cilieva koje treba ostvariti njiho-
vom primenom. Na primer, psiholosko ratovanje moze se klasifikovati na: prisilno (prinud-
no) ratovanje, ratovanje putem obmane, ,otudivanje” ratom i odbrambeno (defanzivno) psi-
holoko ratovanje (Cheng, 2013). Prinudno ili prisiino ratovanje ima za cilj da podstakne
protivnika na predaju ili neku drugu vrstu odustajanja od borbe i to putem ubedivanja da je
bilo kakva vrsta otpora beskorisna. Navedeni nacin ratovanja trebao bi da bude prethodni-
ca aktuelnom konfliktu i stoga efikasnost prinude se meri time da li se konflikt pojavio ili ne.
Dakle, uspeh prisilnog ratovanja lezi u Cinjenici da je onaj koje primenjuje spreman da zavr-
Si rat bez potrebe aktivnog uCestvovanja u destruktivnu fazu rata (Cheng, 2013). U osnovi
prinudnog psiholo$kog ratovanja leZi primena tehnika manipulacije.

Ratovanje obmanom podrazumeva upotrebu raznolikih trikova uklju€ujuéi kamuflazu i
prerudavanje a u sve u cilju da se stvori pogreSna impresija i generiSu pogredne procene
(Cheng, 2013). Ovakav nacin ratovanje, pre svega, usmeren je na donosioce odluka i li-
dere i treba da rezultira pogresSno donetom odlukom neprijatelja. Osnovna svrha operaci-
ja obmanama je da stvori tendenciju kod individue da traga za informacijama u Giju is-
pravnost veruje i da ih potvrduje stvarajuéi odredena uzbudenja, a da pri tome odbaci,
propusti ili se ne upusti u tumacenje informacija koje su kontradiktorne sa formiranim
ubedenjima (Cheng, 2013).

Ratovanjem otudeno3¢u ima za cilj da stvori razdor, zavade i neslogu u protivni¢kim
redovima, stvarajuci pri tome trvenje ili prekid veze (povezanosti) izmedu populacije i li-
derstva, lidera i njegovih saveznika, izmedu vojne i civilne populacije (Cheng, 2013). Cilj
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je stvoriti medusobno nepoverenje medu protivnicima, a da bi se to sprovelo potrebno je
poznavanje neprijatelia na individualnom i na grupnom nivou. Osnovna pretpostavka
ovakvog tipa ratovanja je u uverenju da su ljudske aktivnosti najéeS¢e ometene prirodom
karaktera ljudi, posebno njenim pasivnim aspektima. Utvrdivanje slabosti i mana moze
predstavljati sustinsku vulnerabilnost u eksploatisanju, jer se tako stvaraju uslovi za ,za-
vodenje“ i usmeravanje ljudi sa takvim karakteristikama, koje dalje uti€u na razdor u svo-
jim redovima (Cheng, 2013).

Defanzivno ratovanje ima za cilj odbranu od prinudnog, obmanjujuéeg i otudujuceg
ratovanja (Cheng, 2013). Neke od navedenih aktivnosti defanzivnog karaktera su: kon-
trolisanje misljenja javnog mnjenja upotrebom sredstava javnog informisanja, jaanje in-
doktrinacije imunizacijom sopstvenih lidera i populacije u odnosu na napore i poruke koje
protivnik Salje, stvaranje Sirokog konsenzusa unutar populacije kako bi se onemogudili
neprijateljski napori (Cheng, 2013).

Nisen (Nissen, 2016) pruza drugu podelu psiholoSkog ratovanja (operacija). Po nje-
govom misljenju, psiholodko operacije treba podeliti na otvorene (javne) i prikrivene. Pri-
krivene operacije su poznate i po imenu ,crne operacije®, a podrazumevaju distribuciju
neistinitih informacija. Nisen navodi da psiholoSkom ratovanju pripadaju i aktivnosti kao
$to su obmana, propaganda i subverzija. Na kraju, Nisen (Nissen, 2016) navodi nekoliko
aktivnosti koje Cine psiholoSko ratovanje, a to su: oblikovanje ili razvijanje u Zeljenom
smeru (npr. odredivanje kursa dogadaja, modifikacija ponasanja sa Zeljom da se ostvare
Zeljeni ciljevi), informisanje, uticaj (stvaranje efekta na karakter ili ponasanje, kao npr.
promena u karakteru, razmisljanjima ili aktivnostima odredenih entiteta), manipulacija od-
nosno spretna kontrola i upravljanje, navodenje na pogresan trag tj. stvaranje lazne (po-
greSne) impresije o neemu, izlaganje odnosno uciniti nesto vidljivo njegovim prikriva-
njem, nipodastavanje (npr. degradacija nekih aktivnosti i sli¢no), promovisanje, obmana,
prinuda i obeshrabljivanje nekoga provociranjem straha od konsekvenci.

Sto se tige cilieva psihologkog ratovanja, u kontekstu hibridnog pristupa, moze se zakljugi-
ti da opéti cilj leZi u maksimi kineskog mislioca Sun Cua da je svrha rata pobediti protivnika
bez borbe. lako rei kineskog filozofa impliciraju na verovanije da je psiholosko ratovanje su-
$tina hibridnog pristupa, potrebno je imati u vidu da su psiholoSke aktivnosti samo deo u moru
drugih operacija i aktivnosti koje se sprovode sa ciliem da se neprijatelj porazi bez borbe.

Na nizem nivou opstosti, ciljevi psiholoskog ratovanja mogu se povezati sa aktivnosti-
ma pokretanja masa i njihovih procesa. U faznoj perspektivi hibridnog ratovanja (Cirstea,
2015), srz psiholoSkih operacija je u pokretanju masa, stvaranju nesigurnosti, gubitka
kontrole i sli¢no.

Na jo$ nizem nivou opStosti, cilj psiholoSkog rata jeste da uti¢e na psiholoSke funkci-
je, stanja i procese. PsiholoSko ratovanje usmereno je na promenu brojnih kognitivnih
procesa, pre svega perceptivnih, ali na stavove, verovanja, ubedenja, pona3anja i sliéno.
Jo$ je davnih tridesetih godina dvadesetog veka eminentni psiholog Olport napomenuo
da ¢e proucavanje stavova postati klju¢no u psiholoSkoj nauci (Allport, 1935, see Jowett
& Donnel, 2012), jer u sebi sadrzi tri komponente: kognitivnu, konantivnu i emocionalnu
komponentu (Rot, 2010). Zato i vecina psiholoskih aktivnosti usmerena su na promenu
stavova, ali i verovanja i ubedenja. Takve aktivnosti su uglavnom propagandnog karakte-
ra. Za aktivnosti koje u sebi sadrze obmanu imaju za cilj da uti€u na perceptivne, ali i
kognitivne procese.
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Imajuci u vidu kompleksnost pojma psiholoskog ratovanja, teSko je dati jednu opStu i
sveobuhvatnu definiciju. Stoga, pre bi se o konceptu psiholoskog ratovanja moglo zaklju-
¢iti na osnovu navedenih karakteristika, klasifikacija i ciljeva. Neki od osnovnih zaklju¢a-
ka o psiholoskom ratovanju su:

— Psiholosko ratovanje ima ofanzivne i defanzivne aktivnosti. PsiholoSko ratovanje ne
podrazumeva samo upotrebu razli€itih tehnika kojima bi se pokorila volja neprijatelja, ve¢
i zastita sopstvene populacije, sistema, organizacija i institucija.

— Psiholo$ko ratovanje podrazumeva aktivnosti koje su usmerene na neprijatelje (pro-
tivnike), sopstvene snage, ali i na koalicione snage i sve ostale neutralne entitete. U iznetim
klasifikacijama, nedvosmisleno je jasna usmerenost psiholoskih aktivnosti na protivnicke i
sopstvene snage. Medutim, imajuéi u vidu kako su psiholoSke operacije definisane u doktri-
ni pojedinih oruzanih snaga, npr. ameri¢kih, moze se zakljuciti da su psiholoske operacije
usmerene i na prijateljski nastrojene kao i na neutralne entitete. Dakle, u doktrini americkih
oruzanih snaga ,psiholoSke operacije ima za cilj da kreiraju (podstaknu) kod neutralnih, pri-
jateljskih i hostilnih stranih grupa emocije, stavove ili Zelieno ponaSanje koje ¢e podrZati po-
stizanje nacionalnih i vojnih cilieva SAD" (Headquarters USA, 2003).

— Psiholosko ratovanje usmereno je na individue, grupe, organizacije, institucije i dru-
ge drzavne i druStvene entitete. Dakle, cilj psiholodkog ratovanja jeste pridobiti ili stvoriti
razdor u intrapsihickom svetu individue, u inter personalnim odnosima i grupnoj dinamici,
u institucionalnim odnosima, sistemima, drzavnim i druStvenim organima.

— Ciljevi psiholo$kog ratovanja mogu biti raznovrsni na razlicitim nivoima opStosti i
analize. Na psiholoSkom nivou analize, psiholoSko ratovanje usmereno je na promenu
stavova, misljenja, percepcije, karakteristika, ponaanja, emocija, motiva i brojnih drugih
psiholoskih funkcija, procesa i stanja.

PsiholoSko ratovanje u socio-medijskom i
nformacionom prostoru

PsiholoSkog ratovanja u socio-informacionom sistemu podrazumeva primenu razlici-
tih tehnika. Tehnike imaju za cilj da uti€u na ,psiholoski svet® pojedinca, grupa, organiza-
cija, sistema i ostalih drzavnih i drustvenih €inioca. Uticajem na psiholoske svesne i ne-
svesne procese stvaraju se uslovi za brzu i momentalnu politiCku ili vojnu akciju. Imajuci
u vidu, da hibridno ratovanje nema jasne granice izmedu mira i rata, Ceng (Cheng, 2013)
navodi da psiholoSke operacije ne smeju biti ograni€ene i vezane samo za period regu-
larnog (konvencionalnog) rata. Dok je u ratnom periodu vazno stvoriti osecaj neodrede-
nosti, neodluénosti i beznadeznosti, u miru primena psiholoskih tehnika podrazumeva
stvaranje osnova da protivnik postane osetljiv na prinudu (Cheng, 2013). Takve tehnike
podrazumeju, sa jedne strane, formiranje pozitivne slike, simpatija i trazenje podrske od
populacije koja se napada za sopstvene ciljeve, dok sa druge, one se sprovode sinhroni-
zovano sa aktivnostima kao $to su izolacija protivnika, podrivanje njegove pozicije i stva-
ranje negativne slike o neprijatelju (Cheng, 2013).

Da bi se ovo ostvarilo, jedan od uslova jeste povecati vidljivost poruke koja se $alje.
U kontekstu socijalnih medija, povecanie vidljivosti poruke ostvaruje se automatskim ge-
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nerisanim sadrZajima i saturacijom informacionog prostora blogovima, postovima i sliéno
(NATO strategic communications centre of excellence, 2016). Automatski generisanjem
sadrZaja, npr. slanje hiljadu istih poruka odjednom, Sire se poruke ka ,korisnicima® i mini-
mizira se ,glas” protivnika (NATO strategic communications centre of excellence, 2016).
Takode, koordinisanom upotrebom blogova, postova i €lanaka iznose se videnja pojedi-
nih lidera i aktivista, a §to moze stvoriti pozitivnu sliku i simpatije prema pokretima i gru-
pama koje se promoviSu. Sa druge strane, distribucijom laZnih informacija i glasina i blo-
kiranje informacionog sadrzaja protivnika (NATO strategic communications centre of ex-
cellence, 2016), kreiraju se uslovi da se neprijatelj ,satera u ¢oSak".

Oduzimanije prostora protivniku da deluje u informacionoj sferi, nije jedina aktivnost u
socio-medijskom polju koja daje psiholosku i druge prevlasti. | dalje, socijalno informacio-
no polje je idealan ,teren“ za propagandne aktivnosti. Jedna od propagandnih aktivnosti
je i obmana. U kontekstu socijalnih medija, obmana ima za cilj da stvori ,informacionu
maglu oko nekih tema, a sve u cilju pomeranja paZnje sa onoga Sto se zbilja dogodilo
(NATO strategic communications centre of excellence, 2016). Brojni su primeri ratnih ne-
sre¢a i dogadaja kojima se nude razna objasnjenja o njihovim uzrocima, a $to ima za
efekat teSko razgrani¢avanije istine od lazi. Nemoguénost da se napravi distinckija istine
od lazi, upravo komplikuje donoSenje odluka kod protivnika (Cheng, 2013).

Socijalni mediji sluze i za formiranje tzv. ,pete kolone®, jer budu¢nost ratovanja je u
inspirisanju masa, protestanata i pobunjenika (Gerasimov, 2013). Stvaranje ,pete kolo-
ne“ u kontekstu socijalnih medija mogu se uogiti kroz formiranje raznih grupa npr. na Fej-
sbuku, kojima ¢e upravljati naj¢esée ,nevidljivi pojedinci sa laznim profilima. Upravo
ovakav lov na ljude i manipulacija njima kako bi se pokrenuli na neku aktivnost ili odali
neke poverljive informacije poznat je pod nazivom socijalni inzenjering (Mann, 2008).

Jedan od pravaca socijalnog inZinjeringa zasnovan je na ljudskom faktoru. Ljudski
faktor je najslabija karika u informacionom sistemu (Hubert et al, 2009), stoga osnovne
tehnike socijalnog inzinjeringa svode se na tehnike persuazije i uticaja (Peltier, 2006).
Svrha manipulacije je da se upravlja zrtvom i njenim odlukama (Mitnick & Simon, 2002),
na taj nacin da oni nisu svesni (Mann, 2008).

Manipulacijom se eksploatiSu i emocije Zrtve i to podjednako i pozitivne i negativne i
neutralne (Gupta & Sharman, 2009, see Jansson & von Solms, 2010 ). Pozitivne emocije
provociraju se izgradnjom odnosa poverenja izmedu ,socijalnih inZinjera® i Zrtve (Gupta &
Sharman, 2009, see Jansson & von Solms, 2010). Pored odnosa poverenja, manipulaci-
ja pozitivnim emocijama ukljucuje i druge nacine: kreiranje odnosa reciprociteta (po prin-
cipu ,ja tebi, ti meni*), stvaranje osecaja similariteta u odnosu, j. verovanja da postoje
zajednicka interesovanja, shvatanja i pogledi na zZivot i odredene specifi¢ne situacije, kre-
iranje odnosa u kojima se iskazuje potreba da zeli da se pomogne drugima, stvaranje
osecaja legitimnosti i autoriteta socijalnog inzinjera, podsticanje Zrtve na radoznalost od-
nosno potreba da zna i da vidi nesto novo (Jansson & von Solms, 2010).

Eksploatacija negativnih emocija svodi se na metode zastradivanja, stvaranje oseca-
ja urgentnosti i preopterecivanjem Zrtve novim informacijama, a da nije procesuirao pret-
hodne i time se Zrtva onesposobljava da argumentovano razmislja (Jansson & Solms,
2010). Neutralne emocije se provociraju stvaranjem osecaja bezbriznosti i ne odgovorno-
sti (Jansson & von Solms, 2010). Difuzija odgovornosti omoguéava Zrtvi osecaj da ona
nije sama odgovorna za aktivnosti koje preuzima (Jain et al, 2016).
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Umetnost socijalnog inZinjeringa ne podrazumeva Cistu primenu tehnika manipulacije
vec i analizu profila linosti Zrtve. Nekoliko istraZivanja usmerilo je paznju na traganje
onih lica koja ¢e viSe ili manje biti sklona krSenju postavljena pravila sajber funkcionisa-
nja (Alexander, 2016), a koja se mogu razmatrati i u kontekstu kreiranja ,pete kolone* to-
kom hibridnog ratovanja.

Zakljucak

U dosadasnjim analizama upotrebe psiholoskih operacija u ratnim okolnostima, moze
se zakljuditi da je psiholoSko ratovanje uglavnom imalo sporednu i pomo¢nu ulogu u
ostvarivanju opstih ciljeva rata. Medutim, razvojem koncepta hibridnog ratovanja i napret-
kom informaciono-medijskog prostora, psiholoSko ratovanje dobija novu i znacajniju ulo-
gu u vodenju rata. Po misljenju pojedinih autora, psiholodko ratovanje je i najznacajniji
oblik ratovanja u novom hibridnom konceptu. Zasto je psiholo$ko ratovanje postalo u toj
meri dominantno u hibridnom ratovanju?

Jedan od razloga moZda leZi u cilju hibridnog ratovanja, a to je ,savladati neprijatelja
bez borbe*. Medutim, psiholoske aktivnosti ne moraju biti osnov savladivanja protivnika
bez oruzane borbe. Naime, postoje brojni drugi nacini kao $to su politi¢ki i ekonomski pri-
tisci. Sa druge strane, politi¢ki i ekonomski pritisci mogu se smatrati psiholoskim sredstvi-
ma ratovanja, jer oni imaju za cilj da prinude protivnika da odustane od borbe. Stoga i ne
¢udi €injenica da su britanski autori pre govorili o politi€kom ratovanju podrazumevajuci
psiholosko ratovanje (Jowett & Donnel, 2012).

Drugi razlog mozda lezi u karakteristici hibridnog ratovanja u kome granice izmedu
mirnodopskog i ratnog stanja nisu precizne. Jedan od ciljeva hibridnog ratovanja je da se
izbegne ili minimizira oruzana borba, pa se moze zakljuéiti da period mira duze traje. S
tim u vezi, jasno je da tokom perioda mira propaganda i druge psiholoske metode dobija-
ju primat, a sve u cilju prinude neprijatelja da odustane od borbe ili stvaranju konfuzije i
haosa koje ¢e olak3ati oruzane akcije.

Priroda socijalnih medija je sledeci razlog. Ne samo da je socio-informaticka platfor-
ma pogodna za psiholodke aktivnosti, ve¢ se ostavlja utisak da je primarno kreirana za
potrebe psiholoSkog ratovanja. Uklju€ivanje viSe aktera u socijalno-informatic¢ko polje da-
lo je moguc¢nost da svima da imaju ,psiholodko oruZje* u svojim rukama. Uticati na kogni-
tivnu, emocionalnu i konantivnu sferu protivnika na jednostavan, anoniman i ne finansij-
ski zahtevan nacin predstavlja klju¢ hibridnog ratovanja, a sve to pruzaju socijalni mediji.

Socijalni mediji ne samo da su doprineli jaéanju psiholoskog ratovanja nego su pro-
menili i njegovu prirodu. Psiholosko ratovanje nije vise samo sredstvo drzave, ve¢ napro-
tiv brojnih drugih nedrzavnih aktera. S tim u vezi, moze se zakljuciti da pristup psiholo-
8kim operacijama ne mora biti viSe planiran u drZzavnim krugovima na strategijskom ni-
vou. Naprotiv, dovoljno je napraviti youtube snimak koji ¢e obiéi ceo svet i koji ¢e imati vi-
sok efekat zastraSivanja. Primeri takvih snimaka jesu ubistva stranih drzavljana od strane
Islamske drZzave. Dakle, socijalni mediji ne samo da su dopustili da psiholo$ko oruzje bu-
de u rukama brojnih neformalnih grupa, ve¢ su ih i ojacali. Jer, na primer, teroristiCke
grupe su mnogo slabe za vodenje uspeSne konvencionalne borbe zato upotrebljavaju
sredstva socijalnih medija kako bi uticali na percepciju i stavove javnosti da odustanu od
borbe (Dauber, 2009).
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Socijalni mediji doprineli su i da neprijatelj bude nevidljiv i anoniman. lzrada laznih
grupa i profila na Facebook stranicama predstavljaju primer nevidljivosti. O mo¢i koju ne-
vidljivost moze imati govori Kevin Mitnik u svojoj knjizi ,Umetnost nevidljivosti* (Mitnick,
2017). U uvodnom delu knjige, Mitnik ukazuje da nema nedodirljivih u informacionom
svetu i da se sve mora preduzeti da bi se zastitili, a jedna od zastita jeste da svi korisnici
nauce da postanu nevidljivi (Mitnick, 2017).

Pokretanje mase (populacije) i formiranje tzv. pete kolone jo$ jedan su doprinos soci-
jalnih medija. Primer podsticanja masa na aktivnosti je i dogadaj vezan za neuspesnu re-
alizaciju puca protiv rezima turskog predsednika Erdogana u 2016. godini. Samo jednom
porukom na Twitter profilu turski predsednik uspeo je da animira sopstveno stanovnistvo
da izade na ulice i time spreci realizaciju pu€a. Takode, istrazivanja profila ljudskog fak-
tora, kao vulnerabilnog elementa informacionog sistema, omogucila su podrsku korisnici-
ma socijalnih mreZa da formiraju sopstvene npr. Facebook (lazne) profile -grupe i da ih
(zlo)upotrebljavaju u svrhu regrutovanja, dolaZzenja do informacija, ali i kreiranja novih
stavova, ubedenja i verovanja. S tim u vezi je i razvoj novog nacina manipulacije pozna-
tog pod nazivom ,Socijalni inZenjering®.

O aktuelnosti i znagaju teme vezane za socijalno medijsko ratovanje mozda najbolje go-
vori ¢injenica da se razvijaju i akademski programi za prouc¢avanje navedenog oblika ratova-
nja. SadrZaj takvih programa vezan je za prouc¢avanje: masovnih komunikacija/medija (kako
ljudi doZivljavaju i razumeju medijski sadrzaj; koja je uloga medija u kreiranju i kulturnoj tran-
sformaciji; koji su socijalni i kulturoloski efekti socijalnih medija; proucavanje psiholoskih i bi-
hejvioralnih aspekata medijskih poruka, interpretacija i uticaja), politickin komunikacijskih
programa (efekat medija i upravijanje slikom; politiCki Zurnalizam; kreiranje i distribucija me-
dijskih poruka u politickom okruZenju), socijalne psihologije (prouc¢avanje individualnog po-
naSanja u grupnom kontekstu, grupnog pona$anja i drugih povezanih fenomena) i sociolo-
$kih programa (studije o drustvenim institucijama i njihovim odnosima) (Erbschloe, 2017).

Dakle, sve Cinjenice govore da ¢e buduca priroda konflikta biti vezana za psiholosko rato-
vanje u socijalno-medijskom prostoru. Upravo ova Cinjenica moze dovesti i do zahteva da se
promeni struktura oruzanih snaga i formira jedna nova ,vojna elita“, koja ¢ée svoju stru¢nost i
umece usmeriti na ,0svajanje“ prostora socijalnih medija. Nova vojna elita zamenice tradicio-
nalno bojno polje sa novim medijskim prostorom u kojem je jedino vazno kako da se ,ude u
svest” protivnika i da se njome manipuliSe. Ne samo da ¢e priroda ratovanja biti promenjena,
nego je pitanje i da li ée moéi da se napravi distinkcija izmedu mirnodopskog i ratnog stanja.
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